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江苏省2022年度考试录用公安机关网络安全技术
（数据应用与管理）特殊专技职位

专业笔试和技能测试大纲

为便于报考者充分了解江苏省2022年度公安机关网络安全

技术（数据应用与管理）特殊专技职位专业笔试、技能测试，特

制定本大纲。

一、考试方式

江苏省2022年度公安机关网络安全技术（数据应用与管理）

特殊专技职位专业笔试采用闭卷考试方式，分为客观性试题和主

观性试题两部分，考试时限120分钟，满分100分。技能测试采用

现场实操方式，考试时限60分钟，满分100分。

二、作答要求

报考者务必携带的考试文具包括黑色字迹的钢笔或签字笔、

2B铅笔和橡皮等。报考者在指定位置上填写准考证号、姓名等

信息，并在指定位置上作答，在试题本或其他位置作答一律无效。

三、考试内容

江苏省2022年度公安机关网络安全技术（数据应用与管理）

特殊专技职位专业笔试、技能测试，主要测查报考者网络安全技

术（数据应用与管理）职位应当具备的相关知识。

（一）政策理论知识
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1. 党和国家关于科技信息化发展战略、法律政策、实施规

划。

2. 党和国家关于大数据、云计算、人工智能、物联网、互

联网+、5G等现代信息技术发展相关政策知识。

3. 国家关于网络信息安全相关法律政策和标准规范。

（二）计算机基础知识

1. 硬件知识

（1）计算机体系结构和主要部件的基本工作原理

（2）存储系统

2. 软件知识

（1）操作系统知识

（2）程序设计语言

（3）系统配置和方法

3. 计算机网络知识

（1）网络体系结构

（2）常用网络设备和各类通信设备

（3）网络基础知识及应用

（4）网络管理及性能分析

（三）数据库基础知识

1. 数据库技术基础

（1）数据库模型
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（2）数据库管理系统的功能和特征

2. 数据操作

（1）关系运算

（2）关系数据库标准开发语言(SQL)

3. 数据库设计基础理论

（1）关系数据库设计

（2）对象关系数据库设计

4. 数据挖掘和数据仓库基础知识

（1）数据挖掘主要特性：应用性、工程性、集合性、交叉

性

（2）数据挖掘应用场景和分类

（3）常见挖掘算法：关联规则、时间序列、聚类

（4）数据仓库的基本概念、组成部分、主要模式

（四）数据分析基础知识

1. 数据及其分类

（1）数据分类

（2）数据结构

2. 数据预处理

（1）数据汇聚

（2）数据清洗

（3）数据融合
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（4）数据转换

3. 数据分析方法

（1）概率统计应用

（2）图论应用

（3）组合分析

（4）算法的选择与应用：排序算法、查找算法、数值计算

字符串处理、数据压缩算法、递归算法、图的相关算法等

（5）运筹方法：网络计划技术、线性规划、预测、决策

（6）数学建模

4. 大数据分析

（1）基本数据定义操作

（2）插入、修改、删除等数据操作

（3）多表数据关联查询操作

（4）常用函数

（五）云计算基础知识

1. 云计算服务类型

（1）云计算的背景与概念

（2）云计算分层概念

2. 云计算核心技术

（1）虚拟化技术以及概念

（2）计算虚拟化技术
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（3）存储虚拟化技术

（4）网络虚拟化技术

（六）大数据基础知识

1. 大数据的概念

2. 分布式计算框架

3. 大数据生态组件

（七）视频图像基础知识

1. 视频图像的增强

2. 视频监控中的存储应用

3. 视频监控管理

4. 生物特征识别技术及其智能应用

（八）网络信息安全基础知识

1. 信息安全基本概念，信息系统的安全保护，安全管理措

施

2. 计算机病毒防治，计算机犯罪的防范，网络入侵手段及

其防范

3. 加密与解密机制，认证（数字签名、身份认证），私有信

息保护

4. 可用性保障（备份与恢复）、容灾

5. 系统可靠性分析评价

6. 计算机系统性能评测方法
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7. 网络安全和等级保护

8. 安全加固和渗透测试

（九）信息系统运行维护管理基础知识

1. Linux 系统运维管理知识

（1） Linux 系统安装及配置、用户和组管理、软件安装和

卸载

（2） Linux 系统常用命令：关机/重启命令、目录/文件相

关命令、用户操作命令及其他命令

（3） Linux 的文件系统和磁盘管理：磁盘分区、磁盘管理、

格式化/挂载 Liux 分区、自动挂载配置文件、磁盘配额管理

2. 常用关系型数据库管理系统运维管理知识

（1）数据库系统管理

（2）数据库系统安装、配置基本方法

（3）数据库设计及实现：创建及管理数据库、创建及管理

数据库对象（表视图、索引、用户、触发器、存储过程等）

（4）数据库控制管理技术

（5）数据库系统管理与维护

（十）软件工程基础知识

1. 软件工程基础

2. 高级软件工程

3. 软件管理
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4. 项目管理

5. 质量管理

三、题型介绍

专业笔试题目分为单项选择、多项选择、判断题和综合分析

题等四种类型。技能测试考察考生在大数据分析等方面的实际应

用能力，通过给定样本数据，让考生按具体业务场景和给定条件，

从样本数据中分析出所需结果。


